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Instalasi dan Konfigurasi DNS Bind

A.

Pengertian DNS
DNS (Domain Name System) adalah sistem yang digunakan untuk
menerjemahkan nama domain seperti www.contoh.com menjadi alamat IP
(Internet Protocol) seperti 192.168.1.1 yang dapat dibaca oleh komputer. DNS
memungkinkan pengguna mengakses situs web atau layanan online dengan
menggunakan hama domain yang mudah diingat, tanpa harus menghafal alamat
IP.
Fungsi dan Manfaat DNS
1. Mempermudah Akses ke Internet:
Pengguna tidak perlu mengingat alamat IP, cukup menggunakan nama
domain.
2. Menyederhanakan Pengelolaan Jaringan:
DNS mempermudah pengelolaan jaringan besar dengan menyediakan sistem
terpusat untuk mengelola nama domain dan alamat IP.
3. Mengurangi Beban Server:
DNS memungkinkan penyebaran beban ke berbagai server melalui
penggunaan berbagai record seperti CNAME dan MX.
4. Fleksibilitas dalam Perubahan Alamat IP:
Jika alamat IP sebuah server berubah, DNS dapat diperbarui tanpa
mengganggu pengguna akhir.
Cara Kerja DNS
1. Permintaan DNS:
Ketika pengguna memasukkan nama domain ke browser, permintaan dikirim
ke server DNS lokal (resolver).
2. Pencarian di Cache:
Resolver akan memeriksa cache lokal untuk menemukan alamat IP yang
sesuai. Jika tidak ditemukan, permintaan akan diteruskan.
3. Permintaan ke Root DNS:
Jika alamat tidak ada di cache, permintaan akan dikirim ke server root DNS
untuk menemukan DNS server yang berwenang untuk domain tingkat atas
(.com, .org, dllL.).
4. Pencarian di Server DNS TLD:
Setelah mendapat petunjuk dari root server, resolver menghubungi server
DNS untuk Top Level Domain (TLD) yang sesuai, yang kemudian memberikan
informasi tentang DNS server otoritatif.
5. Pencarian di Server Otoritatif:
Server otoritatif memberikan alamat IP yang sesuai dengan nama domain
tersebut.
6. Mengembalikan Alamat IP:
Resolver mengembalikan alamat IP ke pengguna, dan browser menggunakan
alamat IP tersebut untuk mengakses situs.
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Jenis-Jenis DNS Record
1. A (Address Record):
Menyimpan alamat IP untuk sebuah nama domain (IPv4).
2. AAAA (IPv6 Address Record):
Menyimpan alamat IP versi 6 untuk sebuah nama domain.
3. CNAME (Canonical Name Record):
Mengarahkan satu domain ke domain lain.
4. MX(Mail Exchange Record):
Menentukan server yang menangani email untuk domain tersebut.
5. NS (Name Server Record):
Menunjukkan server DNS yang berwenang untuk domain tersebut.
6. PTR (Pointer Record):
Melakukan reverse DNS lookup, menghubungkan alamat IP ke nama domain.
7. TXT (Text Record):
Menyimpan data teks, biasanya untuk verifikasi domain atau SPF record.
Instalasi dan Konfigurasi Bind
1. Login ke dalam sistem Debian kamu dengan menggunakan user root

Dehian GMUALinu= 11 debian ttyl

login: root
rd:

2. Periksa useryang tersedia dengan memberikan perintah
1ls home

root@debian: ™ 1s Ahomes
Tk
root@debian: ~#

3. Useryang tersedia adalah tkj. Tambahkan user tersebut ke dalam group sudo
dengan perintah
usermod -aG sudo tkj

root@debian:™# usermod -aG sudo tkj
root@debian: ™#

Periksa apakah user tersebut sudah masuk group sudo dengan perintah
getent group sudo
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group sudo

Install paket sudo dengan perintah
aptinstall sudo

.DuHE
will be installed:
+deb1iul [1,050 kEB]

rently installed.)
eh ...

Logout dari sistem dengan menekan tombol Ctrl+D pada keyboard
Login dengan username yang barusan di jadikan sudo

Debian GMUALinux 11 debian ttyl

Sesuaikan dengan user masing-masing!
Update repository dengan perintah
sudo apt update

from the lo
three thir

the p
fare
at power at r zibility.

for tkj:

Setelah muncul tampilan seperti diatas, masukkan password user kalian
kemudian tekan enter
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Proses update akan berlangsung sepertl berikut

ity InRelease

. Done
ndency ) . Done
Reading state infar ion... Done
A1l pach B

Install paket bind9 dengan perintah
sudo apt install bind9 bind9utils

Done
Done
Done

1-doc Pé
The follow

Ketika muncul pertanyaan seperti diatas, tekan hurufy pada keyboard
kemudian tekan enter.
Proses mstall akan selesal sepert| tampllan berikut

“debliul)
eh11u2)

tem user “hind' (UID 105

_| |||I[|
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10. Periksa service bind9 untuk memastikan sudah berjalan atau belum dengan
perintah
sudo systemctl status bind9

Jika tampilan seperti di atas, itu tandanya bind9 sudah running di sistem

11. Buat zona baru untuk domain smktkj.com dengan perintah
sudo nano /etc/bind/named.conf.local

tkj@debian: ™ sudo nano fetcsbindsnamed. conf. local

12. Masukkan configurasi berikut ke dalam berkasnya
zone “smktkj.com” {
type master;
file “/etc/bind/master/smktkj.com.host”;

nano 5.4 Jetcsbhindsnamed. conf. local
any local configuration here
- adding the 1918 zones here, if they are not used in your

tion
ones.rfocl918";

mktkj.com.host';
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Simpan konfigurasi dengan menekan tombol berikut pada keyboard
Ctrl+0 tekan enter (untuk menyimpan berkas)
Ctrl+x tekan enter (untuk keluar dari editor)
13. Buat direktori baru di dalam /etc/bind/ sesuai dengan isi konfigurasi
/etc/bind/named.conf.local tadi dengan perintah
sudo mkdir /etc/bind/master
Periksa hasilnya dengan perintah
ls /etc/bind

etc/bind/master

named.conf. local zones.rfcl3is
onf na .conf.options
onf.default-zones rnds

ip addr

te UNEMOWN group default

erred_Lft forever

~red_Lft forever
JUPLLOWER_UP: mtu 1500 gdisc pfifo_fast state UMKMNOW

93:4d:c7 brd ffiffiff:ffff:f~f

brd 192.165. cope global dynamic er

Tk j@debian: ™%

Catat IP Address yang didapat seperti gambar di atas

15. Buat file baru bernama smktkj.com.host di dalam direktori master yang baru
kita buat tadi dengan perintah
sudo nano /etc/bind/master/smktkj.com.host

tk j@debian: ™ sudo nano setcrshindsmasterssmikctkj.com. host_

Ingat! Nama file smktkj.com.host harus sesuai dengan isi dari konfigurasi yang
ada dalam file /etc/bind/named.conf.local
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GNU nano Jetcshindsmasterssmktk . com. host
$TTL 604800
smktkj.com.

._-l

Sesuaikan IP Address dengan IP komputer masing-masing, lihat langkah 14
Keterangan:

1. TTL:
adalah nilai dalam data DNS yang menentukan jumlah detik sebelum
perubahan data berikutnya berlaku. Setiap data DNS, seperti data MX,
data CNAME, dan seterusnya, memiliki nilai TTL. Data TTL saat ini
menentukan waktu yang diperlukan agar perubahan yang Anda buat bisa
terlihat. Misalnya, perubahan ke data yang memiliki TTL 86400 detik akan
membutuhkan waktu hingga 24 jam sampai terlihat hasilnya.

2. Serial:
Serial adalah angka versi dari file zona DNS. Setiap kali ada perubahan
pada zona DNS, serial harus diperbarui. Biasanya, format yang digunakan
adalah YYYYMMDDXX (tahun, bulan, hari, dan nomor revisi), sehingga
DNS server yang lain dapat mengetahui bahwa zona telah diperbarui dan
sinkronisasi dapat dilakukan.

3. Refresh:
Refresh adalah interval waktu (dalam detik) yang menentukan seberapa
sering server DNS sekunder (slave) harus memeriksa server DNS utama
(master) untuk melihat apakah ada pembaruan zona. Misalnya, jika nilai
refresh adalah 604800 detik (7 hari), server sekunder akan memeriksa
pembaruan setiap 7 hari.

4. Retry:
Retry adalah waktu tunggu (dalam detik) bagi server sekunder untuk
menunggu sebelum mencoba kembali menghubungi server utama, jika
upaya sebelumnya gagal. Jika server tidak bisa dihubungi pada interval
refresh, server sekunder akan mencoba lagi setelah waktu retry.

5. Expire:
Expire adalah batas waktu (dalam detik) setelahnya server sekunder akan
menganggap data DNS dari server utama sudah kadaluarsa, jika server
utama tidak bisa dihubungi. Setelah expire tercapai, server sekunder
akan berhenti melayani data DNS hingga dapat menghubungi server
utama kembali.
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6. Negative Cache TTL:

Negative Cache TTL (Time to Live) adalah waktu (dalam detik) yang
menentukan berapa lama respons negatif (misalnya, "domain tidak
ditemukan") akan di-cache oleh resolver. Ini membantu mengurangi
jumlah permintaan yang tidak perlu ke server DNS jika nama domain
tidak valid.

Simpan perubahan dengan menekan tombol beirkut pada keyboard

Ctrl+O [enter] untuk menyimpan

Ctrl+x [enter] untuk keluar dari editor

Periksa kembali isi konfigurasi sebelum keluar dari editor

16. Restart service bind dengan perintah
sudo systemctl restart bind9

: enabled)

Docs:
Main PID

17. Periksa ketersediaan domain yang baru kita konfigurasi dengan perintah
dig ns @localhost smktkj.com
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tkjddebian: ™% dig ns @localhost smktk].com

9.16.50-0ebian <<»> ns @localhost smkikj.com
s found)
options: +cmd

status: MOERROR, id: 17
] SHWER: 2, AUTHOR : 0, ADDITIOMAL: 3

Beadsl0bcE1h1f38has

M

NS
NS

tkj@debian: ™%

Jika tidak mendapat jawaban seperti di atas, periksa kembali isi konfigurasi
kalian dengan mengecek file

a. /etc/bind/named.conf.local

b. /etc/bind/master/smktkj.com.host
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